
1.- DATOS DE LA ASIGNATURA 
 

Nombre de la asignatura:  
 
Carrera: 
 
 
 
 
Clave de la asignatura: 
 
Créditos1 

Planes y Respuesta a Contingencias 
 
Ingeniería en Tecnologías de la 
Información y Comunicaciones e 
Ingeniería en Sistemas 
Computacionales 
 
TED-1405 
 
2 - 3 - 5 

 
 
2.- PRESENTACIÓN 
 

Caracterización de la asignatura.  
La administración de servicios de red no solo implica el mantenerlos a punto para el 
uso diario. Los servicios, como cualquier sistema de cómputo que descansa en una 
infraestructura, están propensos a sufrir los embates de usuarios malintencionados o 
administradores de sistemas ingenuos. Es por esto que es de vital importancia 
proveer al estudiante del área de sistemas y computación, del conocimiento, 
habilidades y destrezas para detectar contingencias en servicios como lo son DNS, 
DHCP, FTP, WEB y CORREO; y de igual manera, que se encuentre en posibilidad 
de generar respuesta a ellas. 
 
Intención didáctica.  
 

 El estudiante conocerá elementos de peritaje informático, así como 
metodologías de seguridad y será capaz de instrumentar planes de respuesta 
a contingencias en los principales servicios de red como lo son DNS, DHCP, 
FTP, WEB y CORREO. 
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3.- COMPETENCIAS A DESARROLLAR 
 

El estudiante conocerá metodologías de 
seguridad y será capaz de instrumentar 
planes de respuesta a contingencias en 
los principales servicios de red. 
 

Competencias instrumentales  

 Capacidad de Análisis y Síntesis 

 Capacidad de Organizar y Planificar 

 Habilidades de Gestión de 
Información 

 Solución de Problemas 

 Toma de Decisiones 
 
Competencias interpersonales 

 Capacidad Crítica y Autocrítica 

 Trabajo en Equipo 

 Habilidades Interpersonales 

 Capacidad de Comunicarse con 
Profesionales de Otras Áreas 

 Compromiso Ético 
 
Competencias sistémicas 

 Capacidad de Aplicar Conocimientos 
en la Práctica 

 Habilidades de Investigación 

 Capacidad de Aprender 

 Capacidad de Adaptarse a Nuevas 
Situaciones 

 Capacidad de Generar Nuevas Ideas 

 Liderazgo 

 Capacidad para Diseñar y Gestionar 
Proyectos 

 Preocupación por la Calidad. 

 



4.-  HISTORIA DEL PROGRAMA 
 

Lugar y fecha de 
elaboración o revisión 

Participantes 
Observaciones 
(cambios y justificación) 
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• Ing. Filiberto Torres 
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Diseño y Elaboración de la 
especialidad Tecnologías 
Emergentes para las 
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Computacionales 

 
 
5.- OBJETIVO(S) GENERAL(ES) DEL CURSO (competencias específicas a 
desarrollar en el curso) 
 
El estudiante conocerá metodologías de seguridad y será capaz de instrumentar 
planes de respuesta a contingencias en los principales servicios de red  
 
 
6.- COMPETENCIAS PREVIAS 
 

 Seleccionar, clasificar y analizar información. 

 Observar el escenario problema e identificar oportunidades de desarrollo de 
proyectos generando ideas innovadoras de  la aplicación de la investigación en 
su área profesional. 

 
 



7.- TEMARIO 
 

Unidad Temas Subtemas 

1 Peritaje Informático 1.1 Introducción 
1.2 Resguardo de la Información Volátil y No 

Volátil 
1.3 Obstáculos para el Peritaje Informático 

2 Metodologías de 
Seguridad 

2.1 ISO/IEC 27001 
2.2 OCTAVE 
2.3 NIST SP 800-30 
2.4 MAGERIT 

3 Contingencia en el 
Servidor DNS 

3.1 Monitoreo del Servicio DNS 
3.2 Resguardo del Servicio DNS 
3.3 Restauración del Servicio DNS  

4 Contingencia en el 
Servidor DHCP 

4.1 Monitoreo del Servicio DHCP 
4.2 Resguardo del Servicio DHCP 
4.3 Restauración del Servicio DHCP  

5 Contingencia en el 
Servidor FTP 

4.1 Monitoreo del Servicio FTP 
4.2 Resguardo del Servicio FTP 
4.3 Restauración del Servicio FTP 

6 Contingencia en el 
Servidor WEB 

4.1 Monitoreo del Servicio WEB 
4.2 Resguardo del Servicio WEB 
4.3 Restauración del Servicio WEB  

7 Contingencia en el 
Servidor CORREO 

4.1 Monitoreo del Servicio CORREO 
4.2 Resguardo del Servicio CORREO 
4.3 Restauración del Servicio CORREO  

 
 
8.- SUGERENCIAS  DIDÁCTICAS  (desarrollo de competencias genéricas)  
 

 Propiciar actividades de búsqueda, selección y análisis de información en 
distintas asignaturas. 

 Fomentar actividades grupales que propicien el intercambio de ideas, reflexión, 
integración y colaboración entre los alumnos. 

 Desarrollar actividades de aprendizaje que propicie la aplicación de las 
metodologías y planes de respuesta a contingencia que se van presentando en 
el desarrollo de la asignatura. 

 
 
 



9.- SUGERENCIAS DE EVALUACIÓN 
 
La evaluación debe ser continua y permanente por lo que se debe considerar el 
desempeño en cada una de las actividades de aprendizaje, haciendo especial 
énfasis en: 

 Participación en clase. 

 Prácticas realizadas en laboratorio de especialidad. 

 Información obtenida durante las búsquedas encomendadas. 

 Evaluación de unidades de aprendizaje basada en casos. 

 Autoevaluación, coevaluación y evaluación de las actividades.  
 
 
10.- UNIDADES DE APRENDIZAJE 
 
Unidad 1: Peritaje Informático. 
 

Competencia específica a 
desarrollar 

Actividades de Aprendizaje 

Identificar los elementos esenciales 
del peritaje informático. 

 Contrastar entre información volátil y no 
volátil para su resguardo. 

 Identificar los problemas más comunes 
para el peritaje informático. 

 
Unidad 2: Metodologías de Seguridad. 
 

Competencia específica a 
desarrollar 

Actividades de Aprendizaje 

Revisar las metodologías de 
seguridad de mayor uso en la 
industria. 

 Analizar y discutir metodologías de 
seguridad como ISO/IEC 27001, OCTAVE, 
NIST SP 800-30 y MAGERIT 

 
Unidad 3: Contingencia en el Servidor DNS. 
 

Competencia específica a 
desarrollar 

Actividades de Aprendizaje 

El estudiante será capaz de 
elaborar un plan de respuesta a 
una contingencia en el Servidor 
DNS. 

 Identificar los elementos de monitoreo del 
servicio DNS. 

 Resguardar el servicio DNS. 

 Restaurar el servicio DNS a partir de una 
contingencia. 

 



Unidad 4: Contingencia en el Servidor DHCP. 
 

Competencia específica a 
desarrollar 

Actividades de Aprendizaje 

El estudiante será capaz de 
elaborar un plan de respuesta a 
una contingencia en el Servidor 
DHCP. 

 Identificar los elementos de monitoreo del 
servicio DHCP. 

 Resguardar el servicio DHCP. 

 Restaurar el servicio DHCP a partir de una 
contingencia. 

 
Unidad 5: Contingencia en el Servidor FTP. 
 

Competencia específica a 
desarrollar 

Actividades de Aprendizaje 

El estudiante será capaz de 
elaborar un plan de respuesta a 
una contingencia en el Servidor 
FTP. 

 Identificar los elementos de monitoreo del 
servicio FTP. 

 Resguardar el servicio FTP. 

 Restaurar el servicio FTP a partir de una 
contingencia. 

 
Unidad 6: Contingencia en el Servidor WEB. 
 

Competencia específica a 
desarrollar 

Actividades de Aprendizaje 

El estudiante será capaz de 
elaborar un plan de respuesta a 
una contingencia en el Servidor 
WEB. 

 Identificar los elementos de monitoreo del 
servicio WEB. 

 Resguardar el servicio WEB. 

 Restaurar el servicio WEB a partir de una 
contingencia. 

 
Unidad 7: Contingencia en el Servidor CORREO. 
 

Competencia específica a 
desarrollar 

Actividades de Aprendizaje 

El estudiante será capaz de 
elaborar un plan de respuesta a 
una contingencia en el Servidor 
CORREO. 

 Identificar los elementos de monitoreo del 
servicio CORREO. 

 Resguardar el servicio CORREO. 

 Restaurar el servicio CORREO a partir de 
una contingencia. 
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12.- PRÁCTICAS PROPUESTAS  

 En un laboratorio de especialidad, preferentemente con Linux Distro Red Hat, 
configurar los servicios de DNS, DHCP, FTP, WEB y CORREO. 

 Elaborar los planes de respuesta a contingencia para cada uno de los 
servicios. 

 Resguardar cada uno de los servicios. 

 Recuperar cada uno de los servicios después de haber experimentado una 
contingencia. 


