1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura: Planes y Respuesta a Contingencias

Carrera: Ingenieria en Tecnologias de la
Informacion y Comunicaciones e
Ingenieria en Sistemas

Computacionales

Clave de la asignatura: TED-1405

Créditos?* 2-3-5

2.- PRESENTACION

Caracterizacion de la asignatura.

La administracion de servicios de red no solo implica el mantenerlos a punto para el
uso diario. Los servicios, como cualquier sistema de cOmputo que descansa en una
infraestructura, estan propensos a sufrir los embates de usuarios malintencionados o
administradores de sistemas ingenuos. Es por esto que es de vital importancia
proveer al estudiante del area de sistemas y computacion, del conocimiento,
habilidades y destrezas para detectar contingencias en servicios como lo son DNS,
DHCP, FTP, WEB y CORREQO; y de igual manera, que se encuentre en posibilidad
de generar respuesta a ellas.

Intenciéon didactica.

e El estudiante conocerd elementos de peritaje informatico, asi como
metodologias de seguridad y sera capaz de instrumentar planes de respuesta
a contingencias en los principales servicios de red como lo son DNS, DHCP,
FTP, WEB y CORREO.

! Sistema de asignacién y transferencia de créditos académicos




3.- COMPETENCIAS A DESARROLLAR

El estudiante conocera metodologias de
seguridad y serd capaz de instrumentar
planes de respuesta a contingencias en
los principales servicios de red.

Competencias instrumentales

Capacidad de Andlisis y Sintesis
Capacidad de Organizar y Planificar
Habilidades de Gestion de
Informacion

Solucion de Problemas

Toma de Decisiones

Competencias interpersonales

Capacidad Critica y Autocritica

Trabajo en Equipo

Habilidades Interpersonales

Capacidad de Comunicarse con
Profesionales de Otras Areas

Compromiso Etico

Competencias sistémicas

Capacidad de Aplicar Conocimientos
en la Practica

Habilidades de Investigacion
Capacidad de Aprender

Capacidad de Adaptarse a Nuevas
Situaciones

Capacidad de Generar Nuevas ldeas
Liderazgo

Capacidad para Disefiar y Gestionar
Proyectos

Preocupacion por la Calidad.
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5.- OBJETIVO(S) GENERAL(ES) DEL CURSO (competencias especificas a
desarrollar en el curso)

El estudiante conocerd metodologias de seguridad y serd capaz de instrumentar
planes de respuesta a contingencias en los principales servicios de red

6.- COMPETENCIAS PREVIAS

e Seleccionar, clasificar y analizar informacion.

e Observar el escenario problema e identificar oportunidades de desarrollo de
proyectos generando ideas innovadoras de la aplicacién de la investigacion en
su area profesional.



7.- TEMARIO

Unidad |Temas Subtemas
1 Peritaje Informatico 1.1 Introduccion
1.2 Resguardo de la Informacion Volatil y No
Volatil
1.3 Obstaculos para el Peritaje Informatico
2 Metodologias de 2.1 1SO/IEC 27001
Seguridad 2.2 OCTAVE
2.3 NIST SP 800-30
2.4 MAGERIT
3 Contingencia en el 3.1 Monitoreo del Servicio DNS
Servidor DNS 3.2 Resguardo del Servicio DNS
3.3 Restauracion del Servicio DNS
4 Contingencia en el 4.1 Monitoreo del Servicio DHCP
Servidor DHCP 4.2 Resguardo del Servicio DHCP
4.3 Restauracion del Servicio DHCP
5 Contingencia en el 4.1 Monitoreo del Servicio FTP
Servidor FTP 4.2 Resguardo del Servicio FTP
4.3 Restauracion del Servicio FTP
6 Contingencia en el 4.1 Monitoreo del Servicio WEB
Servidor WEB 4.2 Resguardo del Servicio WEB
4.3 Restauracion del Servicio WEB
7 Contingencia en el 4.1 Monitoreo del Servicio CORREO
Servidor CORREO 4.2 Resguardo del Servicio CORREO
4.3 Restauracion del Servicio CORREO

8.- SUGERENCIAS DIDACTICAS (desarrollo de competencias genéricas)

e Propiciar actividades de busqueda, seleccion y analisis de informacion en
distintas asignaturas.

e Fomentar actividades grupales que propicien el intercambio de ideas, reflexion,
integracion y colaboracion entre los alumnos.

e Desarrollar actividades de aprendizaje que propicie la aplicacion de las
metodologias y planes de respuesta a contingencia que se van presentando en
el desarrollo de la asignatura.




9.- SUGERENCIAS DE EVALUACION

La evaluacion debe ser continua y

permanente por lo que se debe considerar el

desempeiio en cada una de las actividades de aprendizaje, haciendo especial

énfasis en:
e Participacion en clase.

10.- UNIDADES DE APRENDIZAJE

Unidad 1: Peritaje Informatico.

Practicas realizadas en laboratorio de especialidad.
Informacién obtenida durante las busquedas encomendadas.
Evaluacion de unidades de aprendizaje basada en casos.
Autoevaluacion, coevaluaciéon y evaluacion de las actividades.

Competencia
desarrollar

especifica a

Actividades de Aprendizaje

Identificar los elementos esenciales
del peritaje informatico.

e Contrastar entre informacion volatil y no
volétil para su resguardo.

e |dentificar los problemas mas comunes
para el peritaje informatico.

Unidad 2: Metodologias de Seguridad.

Competencia especifica a

Actividades de Aprendizaje

desarrollar
Revisar las metodologias de| e Analizar y discutir metodologias de
seguridad de mayor uso en la seguridad como ISO/IEC 27001, OCTAVE,

industria.

NIST SP 800-30 y MAGERIT

Unidad 3: Contingencia en el Servidor DNS.

Competencia
desarrollar

especifica a

Actividades de Aprendizaje

El estudiante sera capaz de
elaborar un plan de respuesta a
una contingencia en el Servidor
DNS.

e Identificar los elementos de monitoreo del
servicio DNS.

e Resguardar el servicio DNS.

e Restaurar el servicio DNS a partir de una
contingencia.




Unidad 4: Contingencia en el Servidor DHCP.

Competencia
desarrollar

especifica a

Actividades de Aprendizaje

El estudiante sera capaz de
elaborar un plan de respuesta a
una contingencia en el Servidor
DHCP.

Identificar los elementos de monitoreo del
servicio DHCP.

Resguardar el servicio DHCP.

Restaurar el servicio DHCP a partir de una
contingencia.

Unidad 5: Contingencia en el Servidor FTP.

Competencia
desarrollar

especifica a

Actividades de Aprendizaje

El estudiante sera capaz de
elaborar un plan de respuesta a
una contingencia en el Servidor
FTP.

Identificar los elementos de monitoreo del
servicio FTP.

Resguardar el servicio FTP.

Restaurar el servicio FTP a partir de una
contingencia.

Unidad 6: Contingencia en el Servidor WEB.

Competencia
desarrollar

especifica a

Actividades de Aprendizaje

El estudiante sera capaz de
elaborar un plan de respuesta a
una contingencia en el Servidor
WEB.

Identificar los elementos de monitoreo del
servicio WEB.

Resguardar el servicio WEB.

Restaurar el servicio WEB a partir de una
contingencia.

Unidad 7: Contingencia en el Servidor CORREO.

Competencia
desarrollar

especifica a

Actividades de Aprendizaje

El estudiante sera capaz de
elaborar un plan de respuesta a
una contingencia en el Servidor
CORREDO.

Identificar los elementos de monitoreo del
servicio CORREO.

Resguardar el servicio CORREO.
Restaurar el servicio CORREO a partir de
una contingencia.
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12.- PRACTICAS PROPUESTAS

e En un laboratorio de especialidad, preferentemente con Linux Distro Red Hat,
configurar los servicios de DNS, DHCP, FTP, WEB y CORREDO.

e Elaborar los planes de respuesta a contingencia para cada uno de los
Servicios.

e Resguardar cada uno de los servicios.

e Recuperar cada uno de los servicios después de haber experimentado una
contingencia.



